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Votre expert en INFOGERANCE de proximité
HAUTS DE FRANCE depuis plus de 20 ans !

Partenaire des Collectivités, des TPE / PME ainsi que
des Grands Comptes dans TOUS les domaines d’activité.

Notre méthode pour PERFORMER
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Brief : Conception :
Problématiques Analyse
Objectifs Hypothéses
Personnel Intentions
Exigences Vision
Réseau Stratégie
Existant Solutions
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Mise en place:
Production
Réalisation

Mise aux normes
Développement
technique

Test

Intégration
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Accompagnement :
Activation
Formation
Autonomie
Statistiques
Suivi
Maintenance

Securikeys IT est une entreprise engagée dans I'évolution
de ses collaborateurs, au service de ses clients
et construite sur des valeurs qui traduisent ce en quoi Nous croyons:
Humanité, expertise, respect de I'environnement, partage

Notre ambition :

Créer une relation de confiance et grandir ensemble dans un

monde en pleine mutation

lnnovation, piabli, prox/mifé,

Uté, expertise...

Tostez la touche Securibeys [T qu pait toute la. différence



NOS EXPERTISES EN INFOGERANCE.

Audit

(Infrastructure, documentation, PolitiqUe de SECUIMLE)....uwrrerrenrsesssesnssssssssesssssseees 4
Assistance

(Mise en conformité, évolution de l'infrastructure, nouveaux matériels et logiciels,
CrEAtiON e COMPLE BT ACCES) uurrrereversrerssssesssessssssssessssssssssssssesssssssssssssssssssssssassssssessasessanns 6
Supervision

(Surveillance et Maintien en Condition Opérationnelle, gestion des incidents) ........ 8
Cybersécurité

(Audit, test de vulnérabilité, préconisations et cyber FESIIENCE) v 10
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Grdce a notre offre d’AUDIT INFORMATIQUE,
maximisez I'efficacité et la sécurité de votre infrastructure !

Nous réalisons une évaluation compléte de vos systemes d'information, détectons
les vulnérabilités, les risques de sécurité et les opportunités d'optimisation.

Gréce G notre expertise, vous bénéficiez d'une vue claire sur I'état de vos
ressources numeriques, tout en vous assurant de rester en conformité avec les
réglementations en vigueur (RGPD, NIS2...).

Nous vous fournissons des recommandations pratiques et personnalisées pour

améliorerlaperformance de vos systémes, réduire vos coldts et prévenirlesrisques,
garantissant ainsi la pérennité et la fiabilité de vos opérations informatiques.
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DRESSER UN ETAT DES LIEUX COMPLET
DE VOTRE INFRASTRUCTURE IT POUR VOUS PROPOSER DES
EVOLUTIONS ADAPTEES A VOS BESOINS.

=Q

ANALYSE DE VOTRE
INFRASTRUCTURE

- Analyse des équipements (firewalll,
serveur, switch, wifi, cloud, routeur) :
état et configuration

+ Systéme de sauvegarde
« Accés internet
» Existence de redondance

=

I'EVALUATION‘DES _
POLITIQUES DE SECURITE

« Gestion des mots de passe : politique
de renouvellement régulier, regles de
confidentialité

- Vérification de 'antivirus
- Ftat des mises a jour et licences

oo
F@‘\
HABITUDES
DE TRAVAIL
* Interview des utilisateurs

« Réactions face aux spams et au
phishing

+ Gestion de prét de compte

[:

ANALYSE DES DOCUMENTATIONS
ET PROCEDURES

« Analyse des documentations
techniques

+ Controle des procédures
opérationnelles

« Existence de schémas niveaux 2 et 3
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ETAT DETI:\ILLE
DU SYSTEME

« Configuration de la messagerie

« Usage de périphériques externes:
disque dur, clé USB...

* Stockage des données

« Active Directory : groupes, serveurs,
utilisateurs..

LOCAUX
TECHNIQUES

. Etat et niveau de sécurisation
 Systeme de ventilation
« Protection anti-incendie
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NOTRE EXPERTISE

Assistance.

Grdce d notre offre d'INFOGERANCE ASSISTANCE,
concentrez-vous sur votre coeur de métier !

Nous assurons la gestion et le support de vos équipements, logiciels et systémes,
garantissant leur bon fonctionnement et leur disponibilité.

Notre équipe d'experts geére les incidents, assure les mises G jour régulieres,
surveille la sécurité de vos systemes et effectue des tdches de maintenance
proactive.

Nous proposons une offre de services compléte et personnalisée, couvrant
I'ensemble du cycle de vie des systemes informatiques.

Notre objectif est simple : vous permettre de vous concentrer sur votre
coeur de métier, pendant que nous gérons et optimisons vos infrastructures
technologiques.
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GERER VOS DEMANDES ET INCIDENTS
AFIN DE FACILITER LE QUOTIDIEN DES UTILISATEURS &
DEPLOYER VOS NOUVEAUX BESOINS.

< e

MISE EN GESTION
CONFORMITE DU QUOTIDIEN
« Remplacement et mise a jour des « Fourniture et configuration de
équipements nouveaux matériels : PC, imprimante,

. Définition de politique de sécurité et switch, routeur, firewall, wifi, serveur...

des mots de passe « Installation de nouveaux logiciels

« Sécurisation du systéme et controle * Interconnexion avec des partenaires :
des acceés VPN, IPSEC / SSL

« Rédaction des procédures et des « Mise en place de fonctionnalités de
schémas niveaux 2 et 3 filtrage URL

» Sensibilisation des utilisateurs aux « Détection et protection des intrusions
bonnes pratiques (DS / IPS)

+ Segmentation du réseau

(2] i

GESTION DES DEMANDES PRESTATION
VIA TICKETING DE SERVICES
* Support technique & distance « Remplacement de personnel
« Gestion de comptes utilisateurs « Evolution et sécurisation de

« Nouveaux acceés internes ou externes finfrastructure

« Déploiement et migration vers le
cloud

 Migration d'infrastructure

« Transfert de compétences et
assistance

« Etude de site wifi (site survey) et mise
en ceuvre
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NOTRE EXPERTISE

Supervision

Grace a notre offre d’ , hous
assurons la surveillance continue de votre infrastructure
tout en garantissant que vos systémes fonctionnent a pleine
capacité.

Grdce a une supervision en temps réel, nous surveillons I'état de vos serveurs et
de votre infrastructure réseaux en anticipant les incidents avant qu'ils n‘affectent
VOS opérations.

En paralléle, notre service de Maintien en Condition Opérationnelle (MCO) s'assure
que vos équipements et logiciels sont toujours a jour, optimisés et conformes
aux meilleures pratiques. En cas de dysfonctionnement, notre équipe d'experts
intervient rapidement pour résoudre les problemes et rétablir le service.

Cette solution globale vous permet de maintenir une disponibilité optimale de
votre infrastructure, tout en minimisant les interruptions et en garantissant une
gestion proactive de vos ressources technologiques.



ASSURER LA FIABILITE ET LA DISPONIBILITE
CONTINUE DE VOTRE INFRASTRUCTURE GRACE A NOTRE SUIVI

PERSONNALISE

 Performance des équipements :
serveur, firewall, switch...

« Surveillance fonctionnelle : mise a
jour, charge CPU, espace disque..

« Anticiper les incidents
« Limiter les interruptions de services

« Mise & jour des équipements et
logiciels

+ Syslog : analyse des événements
corrélés

* Proposition d’évolution de
l'infrastructure

- Diagnostic, débug, intervention
* Tragabilité des incidents
* Incidents automatiques

« |dentifier les défaillances
« Diminution des temps d’arrét
» Planification des actions

» Portail de suivi des demandes et
incidents

* Retour d’expérience apres incident
(REX)

» Préconisations

» Rapport de disponibilité de
linfrastructure
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Cybersécurite.

Grdce & notre offre de CYBERSECURITE, nous vous
accompagnons dans la prévention, la neutralisation
et la résilience des attaques de votre systéme d’'information.

La cybersécurité sert a protéger vos données et assurer la continuité de vos
opérations en cas de cybermenaces.

Nous débutons par un audit de vos protections, incluant firewall, systemes
de gestion des logs et scans de vulnérabilités ainsi que la réalisation de tests
d'intrusion pour identifier les vulnérabilités. Un rapport détaillé vous est fourni avec
des recommandations correctives.

Nous vous accompagnons également dans la gestion des risques, en proposant
des solutions adaptées et en assurant la mise en conformité avec les régulations
comme le RGPD [ NIS2. Enfin, nous développons votre cyber résilience, afin de
garantir une récupération rapide et efficace en cas d'incident.

Securikeys IT vous propose des solutions complémentaires adaptées a votre
environnement et vos besoins pour sécuriser votre systéme d’information et
limiter les menaces qui pésent sur votre organisation !
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VOUS ACCOMPAGNER
DANS LA SECURISATION DE VOTRE SYSTEME D’'INFORMATION.

[&

AUDIT )
CYBERSECURITE

« Audit organisation et architecture :
gestion des droits d'acces, cloud,
applications.. et respect des
exigences réglementaires (RGPD..)

+ Audit de configuration des
équipements : validation du niveau
de sécurité et de conformité des
composants

« Audit de code source : repérage de
I'ensemble des risques sécurité et
des pratiques de développement &
améliorer

Q]

GESTION DES RISQUES ET
MISE EN CONFORMITE

» Audit de conformité vis-a-vis des
référentiels (1ISO 27001, ISO 27005...)

« Assistanat RSSI : développement
de la politique de sécurité de
I'information de votre entreprise ou
collectivité

« Accompagnement et guidage
dans le déploiement des normes et
référentiels de politique de sécurité
(IS0 27001, 1ISO 27005, ISO 22301, PCI-DSS...)

» Assistance d la mise en conformité
RGPD

www.securikeys-it.com

TEST D’INTRUSION /
PHISHING

» Test intrusion de vos infrastructures :
test de vos serveurs, réseaux Wifi,
firewalls, routeurs...

« Test d'intrusion applicatif : test de
code maintenable et sécurisé pour
toutes vos applications et sites web

* Phishing et training des équipes :
entrainement et formation de vos
salariés, la direction et vos experts IT
& sécurité grace a une sensibilisation
en fonction de leur roéle

#h

CYBER
RESILIENCE

 Cartographie des sinistres et analyse
des risques d'une cyberattaque

« Plan de continuité et de reprise
d'activité (PCA/PRA) : maintien
de l'activité aprés une attaque
et restauration de votre systeme
d'information

» Solutions techniques de secours :
gestion technique et opérationnelle
de la cyberattaque

« Surveillance de votre systéme
d’information (équipements
physiques et logiciels)

> ANSSI, CYBERARK, WALLIX...
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