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Securikeys IT, votre spécialiste des technologies
Réseau, Sécurité, Cloud & Cybersécurité
avec plus de 20 ans d’'expériences !

Partenaire des collectivités, des PME et des grands comptes en France
et en Belgique dans tous les domaines d’activité : Distribution, Bancaire,
’ Militaire, Agroalimentaire, Energie, Institution, Commerce, Hospitalier,
/ ! Administration, Transport...

= i

Notre méthode pour PERFORMER.

.I. 2. 3. 4.

COMPRENDRE REFLECHIR DEPLOYER ACCOMPAGNER
Brief : Conception: Mise en place: Accompagnement:
Problématiques Analyse Production Activation

Objectifs Hypothéses Réalisation Formation
Personnel Intentions Mise aux normes  Autonomie
Exigences Vision Développement  Statistiques

Réseau Stratégie technique Suivi

Existant Solutions Test Maintenance

Intégration

Securikeys IT est une entreprise engagée dans I'évolution

de ses collaborateurs, au service de ses clients

et construite sur des valeurs qui traduisent ce en quoi Nous croyons :
Humanité, expertise, respect de I'environnement, partage...

Nos ambitions, directement inspirées de ces valeurs,
refletent les motivations d'une entreprise dynamique :
Créer une relation de confiance, grandir ensemble,
(se) faire plaisir et changer le monde !

lnnovation, piabli, proxzhu’i’é, ag«'&'&, exPerﬁ'A{L...,
Tostez la touche Securikeys [T qu pait toute la différence .’
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NOS EXPERTISES.
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Résedu.

Le réseau est la base de votre systéeme d'information. Un bon
réseau garantit un fonctionnement optimal de I'activité de
votre société [ collectivité. C'est pourquoi, nous attachons
une grande importance a lI'expertise de nos collaborateurs
dans ce domaine.

Experts des problématiques de RESEAU,

nous vous accompagnons dans l'architecture, le déploiement,
la modernisation, I'évolution et la sécurisation de votre
infrastructure. Securikeys IT vous offre €galement un service
d’externalisation pour un maintien en condition opérationnelle
permanent de votre systéme informatique.

Nous sécurisons vos données échangées quotidiennement entre vos
utilisateurs, vos clients, vos fournisseurs, vos sites et vos systémes de
stockage de données (serveurs locaux et/ou distants). La connectivité
doit étre flexible pour prendre en compte les utilisateurs mobiles et/ou
en télétravail.

Securikeys IT vous propose des solutions globales adaptées & votre
environnement et vos besoins pour une infrastructure réseau efficace,
stable, sécurisée et performante avec des technologies reconnues sur
le marché !

4 www.securikeys-it.com



NOTRE MISSION : VOUS OFFRIR UN RESEAU PLUS RAPIDE, PLUS
POLYVALENT, PLUS ROBUSTE ET PLUS EVOLUTIF QUE JAMAIS.

AUDIT RESEAU

« Audit de votre infrastructure réseau

« Evaluation de vos besoins tenant
compte de vos perspectives
d'évolution

« Préconisation de votre future
architecture réseau la plus optimale
et la plus sécurisé

®
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INFOGERANCE [ SERVICES
MANAGES

» Externalisation de votre service
informatique

« Gestion et sécurisation de votre
infrastructure IT par nos experts

« Support technique a distance depuis
notre centre opérationnel réseau
(NOC - Network Operating Center) ou
sur site

» Assistance ¢ vos utilisateurs

~

(o]
RESEAU WIFI

« Etude de vos sites pour limplantation
du réseau Wifi (site survey)

» Préconisation de votre réseau Wifi

« Installation et configuration pour une
couverture Wifi optimale

O
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SOLUTIONS DE MOBILITE
& TELETRAVAIL

» Audit de vos besoins de nomadisme

+ Mise en place de solutions et
sécurisation des échanges

L0

MATERIEL INFORMATIQUE

* Fourniture de tous types de matériel
informatique (ordinateurs, appareils
mobiles, serveurs, imprimantes,
switchs, routeurs, firewalls, wifi...)

« Installation et configuration des
équipements

Er%

MAINTIEN EN CONDITION
OPERATIONNELLE
* Supervision de votre infrastructure IT

« Maintenance préventive et corrective
de vos équipements pour éviter les
défaillances

* Mise & jour de vos équipements
réseau

« Tragabilité des incidents et actions
menées

&
MISE EN RESEAU
DE SITES DISTANTS

» Mise en réseau de vos sites
(VPN-IPSEC, VPNSSL, SSL, SDWAN...)

« Installation, configuration et
maintien en condition opérationnelle
(MCO)

Pour toutes nos solutions réseau, nous
nous appuyons sur des technologies

leaders sur le marché:
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Securite.

Sécurisation de vos données, filtrage vers et depuis internet,
gestion des identités et des accés des utilisateurs, prévention
des menaces extérieures... La sécurité est d'une importance
capitale pour toute entreprise !

Experts des problématiques de SECURITE,

nous vous accompagnons dans la prévention,
la compréhension et la correction de failles
pour sécuriser efficacement votre infrastructure.

Securikeys IT vous accompagne dans la définition des risques et enjeux
de vos solutions au sein de votre systéme d'information. Nous priorisons
et déployons les mesures associées de maniére pragmatique face aux
risques.

Notre équipe d’experts gére ainsi les processus de sécurité les plus
complexes pour le compte d'entreprises ou de structures publiques,
tout en délivrant un reporting détaillé des différentes opérations de
sécurité menées.
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NOTRE MISSION : VOUS ACCOMPAGNER
DANS LA SECURISATION DE VOTRE SYSTEME D'INFO.

.
L
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AUDIT SECURITE

« Etude des failles de votre
infrastructure IT

« Préconisation pour une sécurisation
optimale

®

[
INFOGERANCE SECURITE

» Gestion et sécurisation de votre
infrastructure IT

« Préconisation pour une sécurisation
optimale

* Supervision a distance depuis notre
centre opérationnel de sécurité
(SOC - Security Operating Center)

* Support et intervention & distance ou
sur site

FIREWALL / PARE-FEU

» Fourniture de vos futurs firewalls
(Cluster [ Standalone)

« Installation [ configuration de vos
équipements de firewalling

* Mise en place de fonctionnalités de
filtrage URL (Proxy / Reverse Proxy)

- Détection et protection des intrusions
(IDS / IPS)

&

SECURISATION DE VOS SITES

» Gestion des identités et des acceés

» Matrice de flux pour la mise en place
de régles de sécurité

« Configuration du filtrage

» Sécurisation des flux inter-sites ou
partenaires (VPN - Virtual Private
Network)

2(&;

MAINTIEN EN CONDITION
OPERATIONNELLE

» Formation et sensibilisation de vos
utilisateurs a la sécurité IT

« Mise @ jour de vos équipements de
sécurité

Nos experts Sécurité vous
accompagnent dans votre politique

de sécurisation de votre infrastructure

IT et sS‘appuient sur des technologies
reconnues:
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Cloud.

Le cloud computing offre de multiples avantages aux entreprises
et aux collectivités : flexibilité, réduction des colts de gestion
de linfrastructure, acceés facilité aux données, optimisation de
I'accessibilité aux outils, sécurité des données..

En 2023, 94 % des entreprises utilisent au moins un service cloud !

Experts des problématiques de CLOUD,
nous vous accompagnons dans le choix, la migration,
la sécurisation et la maintenance de votre infrastructure.

Le cloud computing permet de stocker des données ou d’accéder a des
services informatiques via internet dans le but d’accélérer I'innovation,
d'offrir des ressources flexibles et de profiter d’économies d'échelle.

Securikeys IT vous aide a sélectionner, configurer, sécuriser et maintenir
I'ensemble des services cloud répondant & tous vos besoins.
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NOTRE MISSION : HEBERGER ET SECURISER VOS APPLICATIONS.

[}
o
- -

AUDIT CLOUD

« Etude de vos besoins (full cloud ou
hybride)

 Préconisation de la meilleure solution
cloud adaptée d vos besoins

* Proposition du meilleur provider
(AWS, Azure, GCP...)

2

INFOGERANCE
CLOUD

* Gestion et sécurisation de votre
infrastructure cloud par nos experts

* Supervision, assistance et
intervention depuis notre centre
opérationnel réseau et sécurité (NSOC
Network and Security Operating Center)

CONFIGURATION INFRA CLOUD

» Configuration de votre infrastructure
cloud

* Support & la transition vers le cloud

» Sécurisation de votre infrastructure
cloud

&

MAINTIEN EN CONDITION
OPERATIONNELLE

» Maintenance préventive et curative
de I'ensemble des briques de votre
infrastructure cloud

« Montée en charge et
redimensionnement des ressources
selon vos besoins

Pour votre transition vers le cloud,
nous ne faisons appel qu'a des
acteurs fiables et reconnus comme :
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Cybersécurite.

Les cyberattaques sont de plus en plus nombreuses et
impactent lourdement les entreprises et les collectivités.
Vous disposez de données sensibles et confidentielles.
Construire une organisation résiliente vous permet de gérer
une attaque, de la contenir ainsi que d'assurer la relance et
la continuité de votre activité.

Securikeys IT met ses compétences & votre service
pour vous protéger des cyberattaques.
Experts des problématiques de CYBERSECURITE,

nous vous accompagnons dans la prévention, la neutralisation
et la résilience des attaques de votre systéeme d’information.

Nos experts vous aident & vous prémunir des risques, & agir lors d'une
attaque et minimiser I'impact sur votre activité. Nous intervenons
rapidement en vous proposant des solutions de remédiation.

Securikeys IT vous propose des solutions complémentaires adaptées
a votre environnement et vos besoins pour sécuriser votre systéme
d'information et limiter les menaces qui pésent sur votre organisation !
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NOTRE MISSION : VOUS ACCOMPAGNER
DANS LA SECURISATION DE VOTRE SYSTEME D'INFO.
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AUDIT CYBERSECURITE

« Audit organisation et architecture :
gestion des droits d'acces, cloud,
applications.. et respect des
exigences réglementaires (RGPD..)

+ Audit de configuration des
équipements : validation du niveau
de sécurité et de conformité des
composants

« Audit de code source : repérage de
I'ensemble des risques sécurité et
des pratiques de développement &
améliorer

Q]

GESTION DES RISQUES ET
MISE EN CONFORMITE

» Audit de conformité vis-a-vis des
référentiels (1ISO 27001, ISO 27005...)

« Assistanat RSSI : développement
de la politique de sécurité de
I'information de votre entreprise ou
collectivité

« Accompagnement et guidage
dans le déploiement des normes et
référentiels de politique de sécurité
(IS0 27001, 1ISO 27005, ISO 22301, PCI-DSS...)

» Assistance d la mise en conformité
RGPD

www.securikeys-it.com
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TEST D’INTRUSION / PHISHING

» Test intrusion de vos infrastructures :
test de vos serveurs, réseaux Wifi,
firewalls, routeurs...

» Test d'intrusion applicatif : test de
code maintenable et sécurisé pour
toutes vos applications et sites web

* Phishing et training des équipes:
entrainement et formation de vos
salariés, la direction et vos experts IT
& sécurité grace a une sensibilisation
en fonction de leur roéle

£

CYBER
RESILIENCE

 Cartographie des sinistres et analyse
des risques d'une cyberattaque

« Plan de continuité et de reprise
d'activité (PCA/PRA) : maintien
de l'activité aprés une attaque
et restauration de votre systeme
d'information

» Solutions techniques de secours :
gestion technique et opérationnelle
de la cyberattaque

« Surveillance de votre systéme
d’information (équipements
physiques et logiciels)

Nos experts cybersécurité vous
accompagnent en s‘appuyant sur
des technologies reconnues :
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